Datenschutzerklarung Software Q eco

Wir legen grof3ten Wert auf den Schutz Ihrer Daten und die Wahrung lhrer Privatsphare.
Nachstehend informieren wir Sie deshalb Uber die Erhebung und Verwendung
personenbezogener Daten mittels dieser Software durch den verantwortlichen Anbieter:

Verantwortlicher im Sinne der Datenschutzgrundverordnung (DSGVO)

QUNDIS GmbH
Sonnentor 2
99098 Erfurt

Tel.: +49 361 26 280-0

Fax: +49 361 26 280-175

Mail: info@qundis.com
Internet-Adresse: www.qundis.de/

Vertreter des Verantwortlichen

Volker Eck
Jorg Hattenbach

Die rechtlichen Grundlagen finden sich in der Datenschutz-Grundverordnung (DSGVO), im
Bundesdatenschutzgesetz (BDSG) und im Telemediengesetz (TMG).

Kontaktdaten des Datenschutzbeauftragten

Unseren Datenschutzbeauftragten erreichen Sie unter Datenschutz@qundis.de oder unter
unserer Postadresse mit dem Zusatz ,Datenschutz”

Personenbezogene Daten:

Nach der Datenschutzgrundverordnung und dem (neuen) Bundesdatenschutzgesetz
unterliegen personenbezogene Daten einem besonderen Schutz. Das sind Informationen, die
sich Ihrer Person zuordnen lassen (Art. 4 | DSGVO).

Diese Informationen dirfen nur verarbeitet werden, wenn ein Gesetz das ausdricklich erlaubt
oder Sie eingewilligt haben (Art. 6 DSGVO).

Werden personenbezogene Daten durch die Software erfasst?
Vor Login

Die Nutzung dieser Software ist in der Regel ohne Angaben von personenbezogenen
Daten mdéglich (z. B. Namen, Anschriften, Telefonnummern oder E-Mail-Adressen). Bei
Verwendung der Software werden jedoch IP-Adresse (temporar), Browsertyp/Version und
das verwendete Betriebssystem gespeichert. Die Erhebung erfolgt anonymisiert und wird
ausschlieRRlich zu statistischen Zwecken verwendet. Eine Auswertung dieser Daten zur
Erstellung von personenbezogenen Nutzungsprofilen findet nicht statt.



Nach Login

Im Zuge des Login-Prozesses und danach konnen folgende personenbezogene Daten
erhoben werden:

Verpflichtende Angaben: Benutzerkennung und Passwort; Optionale Angaben: Personen im
Haushalt (Anzahl Kinder, Anzahl Jugendliche, Anzahl Erwachsene).

Zudem erfolgt gegebenenfalls ein Fehlerbericht der APP inkl. Zeitpunkt des Auftretens
(Zeitstempel), welcher mit dem Account verknipft ist. Ein automatisierter Fehlerbericht erfolgt
nur mittels Einwilligung (Opt-in).

Zweck der Verarbeitung

Zweck der Verarbeitung ist das Anbieten eines vollstandigen Energieeffizienz-Richtlinien
(EED)-konformen Servicepakets.

Die App-Anwendung Q eco ist eine cloudbasierte Softwarelésung, die es dem Endnutzer
erlaubt, Informationen Uber Ihren hauslichen Energieverbrauch in leicht verstandlicher und
ubersichtlicher Form zu verwalten und auszuwerten. Ziel ist es, Ablese- und
Verbrauchsinformationen Uber das Dashboard digital abzubilden, einen Kostenuberblick
basierend auf dem aktuellen Verbrauch zu liefern und mittels Verbrauchsvergleichen (in Form
von pseudonymisierten Fremdnutzerdaten) Anregungen zum Energiesparen zu geben.

Wir werden die von lhnen online zur Verfiigung gestellten personenbezogenen Daten nur
fur die Ihnen mitgeteilten Zwecke erheben, verarbeiten und nutzen.

lhre Rechte
Recht auf Auskunft

Sie haben jederzeit das Recht auf unentgeltliche Auskunft Uber lhre gespeicherten
personenbezogenen Daten, deren Herkunft und Empfanger und den Zweck der
Datenverarbeitung (gem. Art. 15 DSGVO).

Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegenuber dem
Verantwortlichen, sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen,
unrichtig oder unvollstandig sind. Der Verantwortliche hat die Berichtigung unverziiglich
vorzunehmen (gem. Art. 16 DSGVO).

Recht auf Loschung

Sie kbnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden
personenbezogenen Daten unverziglich geléscht werden, und der Verantwortliche ist
verpflichtet, diese Daten unverziglich zu l6schen (gem. Art. 17 | und Il DSGVO). Das Recht
auf Léschung besteht nicht, soweit die Verarbeitung gem. Art. 17 Ill DSGVO erforderlich ist.

Recht auf Einschrankung der Verarbeitung



Sie haben das Recht, vom Verantwortlichen die Einschrdnkung der Verarbeitung unter den
Voraussetzungen von Art. 18 DSGVO zu verlangen.

Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Léschung oder Einschrankung der Verarbeitung
gegeniiber dem Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern,
denen die Sie betreffenden personenbezogenen Daten offengelegt wurden, diese
Berichtigung oder L6schung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es
sei denn, dies erweist sich als unmdglich oder ist mit einem unverhaltnisméaRigen Aufwand
verbunden.

Ihnen steht gegenuber dem Verantwortlichen das Recht zu, Uber diese Empféanger unterrichtet
zu werden (gem. Art. 19 DSGVO).

Recht auf Datenilibertragbarkeit

Sie haben das Recht auf Datenlbertragbarkeit gem. Art. 20 DSGVO.

Widerspruchsrecht

Sie haben gem. Art. 21 DSGVO das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen
Daten, die aufgrund von Art. 6 | (e) oder (f) DSGVO erfolgt, Widerspruch einzulegen. Der
Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es sei
denn, er kann zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen, die Ihre
Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen.

Widerruf der Einwilligung zur Datenverarbeitung

Wenn die Verarbeitung auf einer Einwilligung beruht, haben Sie das Recht, die Einwilligung
jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung berthrt wird (gem. Art. 7 1l DSGVO).

Alle Informationswiinsche, Auskunftsanfragen, Widerrufe oder Widerspriiche zur
Datenverarbeitung richten Sie bitte jederzeit an unsere Datenschutzbeauftragte unter den
oben genannten Kontaktdaten.

Beschwerderecht bei der zustandigen Auskunftsbehdrde

Im Falle datenschutzrechtlicher Verst63e steht dem Betroffenen ein Beschwerderecht bei der
zustandigen Aufsichtsbehorde zu (Art. 77 DSGVO). Zustandige Aufsichtsbehérde in
datenschutzrechtlichen Fragen ist der Landesdatenschutzbeauftragte des Bundeslandes, in
dem das Unternehmen seinen Sitz hat. Fur die QUNDIS GmbH ist dies der Hamburgische
Beauftragte fur Datenschutz und Informationsfreiheit (https://datenschutz-hamburg.de/).

Verschlisslung/ Datensicherheit



https://datenschutz-hamburg.de/

Datenbanken sind nur im internen Netz zugreifbar und passwortgesichert. Nutzer-Passworter
werden nach aktuellem Stand der Technik verschlisselt gespeichert. Serverendpunkte zur
Datenabfrage sind per Firewall und mit Passwort gesichert. Ausschlief3lich verschliisselte
Kommunikationsverfahren fiir Kommunikationskandle mit personenbezogenen Daten.
Vergleichswerte sind in der APP pseudonymisiert. Wir bedienen uns im Ubrigen geeigneter
technischer und organisatorischer Sicherheitsmal3hahmen, um lhre Daten gegen zufallige
oder vorsatzliche Manipulationen, teilweisen oder vollstandigen Verlust, Zerstérung oder
gegen den unbefugten Zugriff Dritter zu schitzen.

Dauer der Speicherung und Datenldéschung

Die Daten werden nach Erforderlichkeit aufbewahrt. lhre personenbezogenen Daten werden
geldscht oder gesperrt, sobald der Zweck der Speicherung entféllt. Eine Speicherung kann
daruiber hinaus erfolgen, wenn dies durch den européischen oder nationalen Gesetzgeber in
unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der
Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder Léschung der Daten erfolgt
auch dann, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist ablauft, es
sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten fur einen
Vertragsabschluss oder eine Vertragserfillung besteht. Rechtsgrundlage fiir diese
Speicherung ist Artikel 6 | (f) DSGVO.

Zusammenarbeit mit Auftragsverarbeitern und Dritten

Sofern wir im Rahmen unserer Verarbeitung Daten an andere Personen und Unternehmen
(Auftragsverarbeiter oder Dritte) Gbermitteln oder ihnen sonst Zugriff auf die Daten gewéhren,
erfolgt dies nur auf Grundlage einer gesetzlichen Erlaubnis, Sie eingewilligt haben, eine
rechtliche Verpflichtung dies vorsieht, fiir die Abwicklung von Vertragsverhéltnissen mit Ihnen
oder wir ein berechtigtes Interesse an der Datenibermittiung haben. Wenn wir Dritte mit der
Verarbeitung von Daten auf Grundlage eines sog. Auftragsverarbeitungsvertrages
beauftragen, geschieht dies auf Grundlage des Art. 28 DSGVO.

Serverstandorte

Die Datenverarbeitung erfolgt ausschlie3lich auf Servern, die durch Qundis oder durch
Tochtergesellschaften der noventic group betreut werden. Die Serverstandorte befinden sich
ausschlielich innerhalb der EU, eine Datenuibermittiung an Drittstaaten findet nicht statt und
ist nicht geplant.
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